Czes¢, nazywam sie Konrad Nowacki i zostatem Kubestronauta, to znaczy zdatem 5 certyfikatow
Kubernetes organizowanych przez Linux Foundation. Co istotne, wszystkie certyfikaty sg wazne,
w momencie pisania tej instrukcji kazdy z nich jest wydawany na 2 lata.

Jak zostac¢ Kubestronaut’s...
1. Wstep

W dalszej czesci bede uzywat skrétow CK* aby odnies¢ sie do certyfikatdw CKAD, CKA oraz
CKS, czyli do tych trudniejszych egzamindéw oraz KC* w odniesieniu do KCNA i KCSA, czyli tych
tatwiejszych.

Bede tez uzywat zamiennie terminéw certyfikat i egzamin.

2. O egzaminach

KC* to egzaminy teoretyczne w formie odpowiedzi pojedynczego wyboru. Mozna do nich podejsé
2 razy w ramach jednego zakupionego vouchera. Wyniki dostepne sg w ciggu kilku minut od
zakonczenia.

CK* to egzaminy praktyczne, w formie Linuxa, gdzie wszystkie zadania muszg by¢ zrobione w
terminalu. Do dyspozycji mamy takze przegladarke z Firefox z oficjalng dokumentacjg
Kubernetes. Wyniki sg dostepne do 24h po zakorczeniu, w moim przypadku nigdy nie dostatem
ich szybciej niz po 22h.

Podczas kazdego egzaminu CK* pojawity sie zadania z Network Policy i Ingress

KCNA - najtatwiejszy egzamin, warto od niego zacza¢ jesli ktos ma niewiele wiedzy o Cloud
Native oraz Kubernetes. Ponizej podaje kurs Jamesa Spurina, ktoéry bardzo polecam podczas
przygotowania pod KCNA.

KCSA - egzamin podobny do KCSA, jednak skupia sie na aspektach bezpieczenstwa. Gtowna
trudnosc¢ polega na braku dedykowanych materiatow, zeby sie przygotowac. Niektére pytania byty
catkiem szczegdtowe, inne z koleji banalne.

CKAD - pierwszy egzamin praktyczny. W syllabusie wyczytamy, ze potrzeba zna¢ Kubernetes i
Docker i faktycznie, byto zadanie z Dockera (export image do pliku). Pytania oscylujg wokét
tworzenia, zarzadzania i usuwania resource’éw kubernetesowych. Warto zna¢ imperatywne
komendy terminalowe celem szybkiego tworzenia resource’ow, czesto wszystko co trzeba zrobic
da sie zawrze¢ w takiej komendzie. A w miare potrzeby i tak mozna z niej wyciggnac

manifest .yaml (—dry-run=client -oyaml).

CKA - Wg mnie poziom trudnosci bardzo podobny do CKAD, jednak community np na Reddit
czesto porownuje CKA do CKS pod tym wzgledem. Chociaz syllabus wspomina o znajomosci
Dockera, Helma i Istio, 100% pytan ktore mi sie trafity dotyczyty czystego Kubernetesa. Jest kilka
zadan, ktére z bardzo duzym prawdopodobierstwem sie pojawig i aby je rozwigzaé, wystarczy
dobrze przejs$¢ opis z dokumentacji. Oto one:

Upgrade node
ETCD encryption

Kube-api server options


https://kubernetes.io/docs/tasks/administer-cluster/kubeadm/kubeadm-upgrade/
https://kubernetes.io/docs/tasks/administer-cluster/encrypt-data/

CKS - zdecydowanie najtrudniejszy egzamin. Jedna z trudnosci jest zapoznanie sie z wieloma
narzedziami wspomagajgcymi K8s np. Falco, app_armor, bom. Sporo pytan dotyczyto jakiej$
konfiguracji Audit Policy i Audit Logging, szyfrowania, pojawit sie tez temat upgrade node taki
sam jak na CKA. Pojawit sie tez temat czysto Linuxowym - trzeba byto dodac user do grupy.

Audit logging & policy
Ingress TLS http/https redirect
Wiele pytan byto mniej lub bardzie zwigzanych z ServiceAccount...

... oraz RBAC

3. Ceny

Certyfikaty Linux Foundation sg catkiem drogie, dlatego warto pozna¢ kilka sposobow, aby
obnizy¢ ich cene nawet o0 50%.

Przede wszystkim social media i newsletter e-mail - kilka razy w roku mozna znalez¢ znizke
35-50%, z czego od kilku lat w okolicach Black Week i Cyber Week jest zawsze duza znizka
50% na wiekszo$¢ produktéw.

Kolejng opcja sg znizki otrzymane po poprzednich zakupach. Po odpowiedniej ilosci $$ wydanych
na certyfikaty. | tutaj dobra wiadomosé, ale pewien nie jestem: ilo$¢ wydanych $$ ktéra jest wzieta
pod uwage podczas zakupow to oryginalna cena, bez znizek. Czyli jak na Black Friday kupimy
KC* za $125 to dostaniemy $250 w punktach do naszego konta.

Po uzyskaniu tytutu Kubestronauty dostatem 5 voucheréw na 50% waznych do konca 2025,
chetnie sie podziele :)
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https://kubernetes.io/docs/tasks/debug/debug-cluster/audit/
https://kubernetes.io/docs/concepts/services-networking/ingress/
https://kubernetes.io/docs/concepts/security/service-accounts/

4. Kolejno$¢ egzamindéw
Wg poziomu trudnosci, zalecana kolejno$¢ podchodzenia do egzamindéw to
KCNA -> KCSA -> CKAD -> CKA -> CKS

Jedynym wymogiem formalnym jest CKA -> CKS - trzeba mie¢ wazny zdany CKA aby méc
umowic sie na CKS.

Ja podszedtem w innej kolejnosci:
CKAD -> CKA -> CKS -> KCSA -> KCNA

Czyli najpierw trudniejsze a na deser KC* czyli tatwe. Tak tez byto, KC* zrobitem w ciggu tygodnia
majac 85% wiedzy po nauce do CK*

5. Materiaty do nauki

Killer.sh ( ) - najlepszy symulator dla CK*, mamy dostep do panelu bardzo
podobnego do tego z rzeczywistego egzaminu. Pytania sg trudniejsze i jest ich wiecej niz na
oficjalnym podejsciu, wiec jesli umiesz zda¢ te na killer.sh to bardzo dobry wskaznik, ze mozesz
podejs$¢ do oficlanego. Zta wiadomosé, ze dostep do egzaminu i odpowiedzi jest tylko przez 36h,
dlatego polecam sobie skopiowac (ja sobie wydrukowatem, zeby méc nabazgroli¢ notatki
dtugopisem), aby méc sie z nich uczy¢ dtuzej. Dobra wiadomos$¢ natomiast - nie trzeba tu nic
kupowac. 2 podejscia dostajemy kupujac CK*. Inna dobra wiadomos¢, jezeli chcielibysmy
dokupi¢ sobie jeszcze 1 podejscie, cena jest nizsza ($10) niz oryginalna za pierwszy zakup.

- Autor Killer.sh jest tez autorem tego kursu do CKS: (

)

Gdzies przeczytatem, ze kurs jest out of date i nie uwzglednia najSwiezszych wymagan, ale i tak
nic lepszego nie znalaztem do nauki CKS.

- Podczas nauki CKS obejrzatem tez te playliste:

- Oraz te z rozwigzaniami z killer.sh CKS:

Killercoda ( ) - playground dla Kubernetesa a takze dla kazdego z CK™.
Darmowy, z pewnymi ograniczeniami czasowymi. Kandydat do CK* powinien bardzo sprawnie
rozwigzywac i rozumieé wiekszos¢ scenariuszy, ktore sie tam znajduja.

KodeKloud:

Firma KodeKloud ma bardzo dobre kursy do CKAD i CKA dostepne na Udemy, wiec mozna na
firmowym koncie odpali¢, CKS natomiast jest dostepny tylko przez ich strone. Bardzo dobre
wprowadzenie teoretyczne i kilka wartosciowych zadan praktycznych.

James Spurin ( ) - autor zdecydowanie najlepszego
kursu pod KCNA. Ogrom testoéw probnych, bardzo zblizonych do faktycznego egzaminu.

Reddit - niedocenione przeze mnie zrodto informacji na poczatku mojej drogi. Bardzo polecam
czyta¢ wszystkie watki dot. egzaminu, do ktérego bedziecie podchodzi¢. Czasami kto$ wspomni


https://www.youtube.com/watch?v=d9xfB5qaOfg
https://www.youtube.com/watch?v=d9xfB5qaOfg
https://www.youtube.com/watch?v=x_klpjAilMs&list=PL5uLNcv9SibBu_KgCL-OSHzFFzlafKm6F
https://www.udemy.com/user/mumshad-mannambeth/
https://kodekloud.com/

o zadaniu ktére miat albo o technice, jak je rozwigzat. Linux Foundation ma ograniczong liczbe
zadan, wiec mozliwe, ze sie trafi na co$ podobnego.

Podsumowujgc:

KCNA - James Spurin
KCSA - Tutaj znalaztem najmniej materiatéw do nauki, przerobitem te pytania

i wystarczyto.

CKAD - KodeKloud na Udemy, Killer.sh, Killercoda
CKA - KodeKloud na Udemy, Killer.sh, Killercoda
CKS - Kurs autora Killer.sh, Killer.sh, Killercoda, rozwigzania killer.sh na Youtube

6. Inne uwagi

- notatki po egzaminie - polecam po kazdym egzaminie od razu usigs¢ do notatnika, ja robitem
to w formie papierowej, i spisa¢ wszystko co pamietamy po egzaminie, szczegdlnie to czego
nie umieliSmy zrobi¢. W przypadku niezdania, mamy z czego sie przygotowac. Jest szansa, ze
na drugim podejsciu jakie$ pytanie, a przynajmniej typ zadania sie powtorzy.

- Cazas - czyli to czego na CK* brakuje najbardziej. Jesli mamy 120 minut na 16 zadan, to daje
7,5 minuty na zadanie. Uwzgledniajac, ze czasami potrzeba chwile czegos poszukac w
dokumentacji, ktora laguje, mozna tatwo przepali¢ 15 minut na jeden krok. A brak czasu
spowoduje wiekszy stres pod koniec, co moze wptynaé na catos¢. Polecam oflagowac takie
zadanie i wrécic¢ do niego pod koniec.

- Dokumentacja - podczas egzaminéw CK* mozna korzysta¢ z oficjalnej dokumentaciji
Kubernetes ( ) (Podczas CKS takze Falco). Warto podczas
treningu zapamietac¢ sobie, jakie hasto wpisa¢ w te dokumentacje aby szybko zlokalizowac to,
co chcemy skopiowaé. Warto tez zwrdci¢ uwage na indentacje, zeby potem nie marnowac
czasu na formatowanie w VIMie.

Oczywiscie podstawowg skarbnicg komend jest cheatsheet, przydatne do poczatkowych
komend oraz to wielu zadan na CKAD i CKA

- Kopiowanie - co$ pozornie tatwego, jednak moze przepali¢ sporo czasu jak sie i tego nie
przygotuje. Ja egzaminy pisatem na MacBooku, wiec bytem przyzwyczajony do kopiowania i
wklejania CMD-C/CMD-V. Ale podczas egzamindw CK* mamy Linuxa i terminal, wiec w
terminalu uzywamy CTRL-SHIFT-C/CTRL-SHIFT-V. Ale to nie koniec niespodzianek, bo w
Firefoxie kopiujemy CTRL-C/CTRL-V. Czyli kopiujgc z dokumentacji do VIMa musimy uzyé 2
réznych kombinacji klawiszy. CTRL-C oraz CTRL-SHIFT-V

= Vim, terminal - Kubernetes oczywiscie jest najwazniejsza, ale nie jedyng technologig potrzebna
do zdania egzaminu CK*. Jako, ze catos¢ odbywa sie w terminalu, warto by¢ zaznajomionym z
podstawami jego obstugi. Komendy cd, sudo -i, grep, touch, >, >>, cat, echo, Is, ps, cp, mv
to podstawa sprawnego poruszania sie po terminalu. Duzg czescig egzaminu stanowi
przygotowywanie manifestéw w formacie yaml, do czego potrzeba edytora tekstu. W terminalu
jest VIM i Nano, ja uzywatem VIMa, bo z Nano szto wszystko zbyt wolno, nie byto kolorowania
sktadni i numerkéw po boku. Ogdlnie VIM jest trudniejszy w nauce, ale jak juz sie ogarnie
podstawy to duzo szybciej idzie obstuga. A czas jest cenny :wq!

- Lagi i rozdzielczos$¢ Firefoxa - Podczas CK* mozna korzystac z oficjalnej dokumentagiji
Kubernetes, ktéra jest dostepna w Firefox’ie w Linuxie na ktérym rozwigzujemy zadania.
Jednak nie jest to bardzo przyjemne doswiadczenie, sg lagi, nie wszystko dziata ptynnie. Warto
tez zwréci¢ uwage na rozdzielczos¢ Firefoxa. W moim przypadku okno Firefox’a otworzyto sie
na 110% wysokosci dostepnego ekranu, tak, ze po wcisnieciu CTRL-F celem wyszukania
tekstu, panel do wpisania tekstu byt w dolnej czesci strony, ktéra byta niewidoczna.


https://www.udemy.com/course/kcsa-kubernetes-cloud-native-security-associate-exam-prep/?couponCode=MT40825
https://www.udemy.com/course/kcsa-kubernetes-cloud-native-security-associate-exam-prep/?couponCode=MT40825
https://www.udemy.com/course/kcsa-kubernetes-cloud-native-security-associate-exam-prep/?couponCode=MT40825

Killer.sh print - symulator egzaminu oraz rozwigzania sg dostepne przez 36h. A takich podejsé
mamy tylko 2, dlatego warto zachowaé sobie te rozwigzania zeby méc do nich wrécié po tych
36h. Ja zrobitem save web as PDF i pozZniej analizowatem ‘na sucho’.

YAML - jako, ze manifesty piszemy albo generujemy w formacie yaml warto upewni¢ sie, ze
dobrze rozumiemy te strukture.

Poczatkowe komendy - aby maksymalnie utatwi¢ sobie start egzaminu, warto umie¢ szybko
stworzy¢ potrzebne aliasy. Ja uzywatem takich:

- alias kg="kubect| get”

- alias kdp="kubectl describe pod”

- alias kn="kubectl config set-context --current --namespace ” (przykiad: kn my-namespace)
- export do="“—dry-run=client -oyaml” (przyktad: k run mypod —image nginx $do > file.yaml

2 terminale - w CK* nie chodzi o zapamietywanie, tylko o umiejetno$¢ znalezienia tego, czego
potrzebujemy. Podstawowag wiedzg jest dostep do dokumentaciji. Podczas egzaminu
korzystatem takze z komendy kubectl explain <resource>. Miatem jg otwartg w drugim oknie
terminala, zeby nie zaciemnia¢ sobie np. otwartego pliku yaml, ktéry musze zmodyfikowadé.
kubectl explain <resource> jest szczegdlnie przydatny z opcjg —recursive. Wiecej tutaj

( )

Namespace oraz context - niesamowicie wazna sprawa, bo tatwo o niej zapomnieé. Podczas
egzaminéw CK*,kazde zadanie musi by¢ wykonane w odpowiednim konteks$cie oraz
namespace. Kontekst jest zawsze podane w czerwonej ramce na poczatku tresci zadania,
namespace natomiast w tresci zadania. Dlatego warto mie¢ taki alias kn, aby efektywnie mdc
sie przetgczaé. Wykonanie zadania w ztym namespace albo context da 0 punktow za
zadanie.

Grep - jedno z bardziej przydatnych narzedzi w terminalu. Czy to korzystanie z dokumentaciji
man, kubectl ... —help, kubectl explain czy cat, warto zna¢, zwtaszcza z réznymi flagami. -A,
-B, -C, -e przydaty mi sie podczas kazdego CK™*.



